Ref. formation 202501289914

Cybersécurité : Les bases

Financement

Formation professionnelle continue
Non conventionnée / sans dispositif

Organisme responsable et
contact

CCl 17

Isabelle DRAPRON
05.46.00.53.85
i.drapron@charente-maritime.cci.fr

Acces ala formation

Publics visés :

Demandeur d'emploi
Jeune de moins de 26 ans
Personne handicapée
Salarié(e)

Actif(ve) non salarié(e)

Sélection :
Entretien

Niveau d'entrée requis :
Sans niveau spécifique
Conditions d'acces :

Prérequis : Utilisation courante des outils
numériques Public concerné : Toute Personne
utilisant Internet dans le cadre professionnel,
ayant réalisé un audit flash Cybersécurité et
souhaitant se former aux bases de la
cybersécurité

Prérequis pédagogiques :

Prérequis : Utilisation courante des outils
numériques Public concerné : Toute Personne
utilisant Internet dans le cadre professionnel,
ayant réalisé un audit flash Cybersécurité et
souhaitant se former aux bases de la
cybersécurité

Contrat de
professionnalisation
possible ?

Non

Objectif de la formation

Les compétences qui seront mises en pratique sont définies comme suit : - Comprendre les enjeux de la cybersécurité - Analyser et évaluer
les risques liés aux cyberattaques, apprendre a identifier les différentes menaces potentielles les + courantes - Apprendre les bonnes
pratiques et recommandations - Connaitre les outils de protection (antivirus, VPN) - Protéger ses données professionnelles, - Surveiller et
traiter les incidents de sécurité - Sensibiliser les collaborateurs aux différents risques cyber

Contenu et modalités d'organisation

« Qu’est-ce que la cybersécurité ? o Appréhender les principes et les enjeux de la cybersécurité « Les différents types de menaces cyber o
Identifier les principales menaces cyber ? Arnaques ? Attaques ? Escroquerie ? Hamegonnage ? Piratage ? Rangongiciel ? Spam ? Virus o
Adopter des comportements sécurisés sur internet « Comment se protéger et réagir en cas de cyberattaque o Savoir se prémunir contre les
attaques courantes ? Antivirus ? Mises a jour des outils informatiques ? Gestion des mots de passe ? Sauvegardes ? Sécurité des appareils
mobiles o Savoir réagir en cas d’'incident de sécurité informatique ¢ Focus sur les principes fondamentaux de la réglementation RGPD
Comment sensibiliser les collaborateurs « Cas pratiques d’'une cyberattaque * Passage a I'action en entreprise o Les points clés a mettre en
place ? Outils ? Sensibilisation ? Référent Cyber ? Audit et cartographie des risques et des traitements

Parcours de formation personnalisable ? Oui Type de parcours Non renseigné

Validation(s) Visée(s)

> Attestation de fin de formation

Et aprés ?

Suite de parcours

Non renseigné

Calendrier des sessions

du 01/01/2025 au
31/12/2025

: Non
Saintes (17) éligible

du 01/01/2025 au La Rochelle “Non
31/12/2025 a7) éligible




