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Accès à la formation

Publics visés :

Demandeur d'emploi
Jeune de moins de 26 ans
Personne handicapée
Salarié(e)
Actif(ve) non salarié(e)

Sélection :

Dossier
Entretien

Niveau d'entrée requis :

Niveau 5 : DEUG, BTS, DUT, DEUST
(Niveau 5 européen)

Conditions d'accès :

Etre titulaire d'un Diplôme Bac + 2

Prérequis pédagogiques :

-

Contrat de
professionnalisation
possible ?

Non

Objectif de la formation

L'Administrateur Systèmes, Réseaux et Cybersécurité est un professionnel IT essentiel qui assure le bon fonctionnement, la sécurité et
l'efficacité des infrastructures technologiques au sein des organisations. Il gère et maintient les systèmes d'exploitation en s'assurant de leur
mise à jour, leur sécurité et leur optimisation pour garantir une performance optimale.

Contenu et modalités d'organisation

Administrer et optimiser les systèmes d'exploitation Unix, Linux et Windows en tenant compte des bonnes pratiques de la qualité de service
(QoS), en collaboration avec les équipes techniques Concevoir des topologies systèmes à l'aide d'un annuaire, en structurant efficacement
les ressources informatiques et la gestion des identités et des accès aux différentes ressources Concevoir et déployer des environnements
virtualisés à l'aide de plateformes spécialisées On-Premise ou sur un cloud provider, en coopération avec les architectes système Concevoir,
gérer et administrer les systèmes de gestion de bases de données relationnelles et NoSQL, en appliquant les principes d'optimisation des
bases de données et en collaboration avec les développeurs et les analystes de données Mettre en œuvre des solutions de redondance, de
réplication et de clustering, en tenant compte des contraintes de sécurité et de performance Surveiller et optimiser les performances des
systèmes informatiques en utilisant des outils de monitoring et d'analyse Manager le processus de gestion des incidents informatiques en
utilisant un système de ticketing pour conduire, hiérarchiser ou escalader les incidents en collaboration avec les équipes techniques et en
respectant les SLA définis Automatiser les tâches d'administration en développant et en appliquant des scripts en Python, Shell, et Bash,
pour augmenter l'efficacité opérationnelle et réduire les délais de réponse en cas de problèmes ou de besoins de maintenance Configurer
l'infrastructure réseau à l'aide de protocoles et d'équipements adaptés aux besoins fonctionnels et en collaboration avec l'équipe réseau
Superviser et assurer la maintenance du réseau en utilisant des systèmes de monitoring, en collaboration avec les équipes de sécurité
informatique et d'exploitation Développer des environnements virtualisés en utilisant une plateforme conteneurisation pour standardiser et
simplifier le déploiement d'applications sur tous types d'infrastructure Coordonner les containeurs avec des logiciels d'orchestration en
garantissant l'activité des pipelines d'intégration et de déploiement continus Développer, documenter et mettre en œuvre des politiques de
sécurité informatique Conduire des audits de sécurité réguliers pour évaluer l'efficacité des mesures de sécurité en place, en utilisant des
méthodologies d'audit standardisées Élaborer et mettre en œuvre des actions correctives en analysant les résultats des audits de sécurité et
en identifiant les vulnérabilités et les non-conformités Implémenter les outils et systèmes de sécurité tels que les pares-feux, les IDS/IPS, en
s'assurant de leur configuration optimale et de leur mise à jour, en travaillant de concert avec l'équipe réseau et les spécialistes de la sécurité
Administrer les systèmes de gestion des identités et des accès (IAM), en mettant en œuvre des politiques d'accès rigoureuses et en utilisant
des technologies d'authentification avancées (MFA) Assurer le support et le suivi des incidents IT en supervisant les équipes techniques à
l'aide d'outils de gestion d'incidents et en communiquant avec les utilisateurs et différentes parties prenantes Assurer la conformité aux
réglementations de protection des données, telles que le RGPD Analyser les besoins opérationnels et les traduire en exigences fonctionnelles
et techniques détaillées, Rédiger des documents de spécification technique qui serviront de référence pour les décisions technologiques et
les investissements Orchestrer et animer des projets informatiques en utilisant des méthodologies agiles pour planifier, exécuter et surveiller
le travail de développement Gérer le budget de projet en utilisant des outils de gestion financière (ex. Microsoft Project, Excel, ou des
logiciels spécialisés comme SAP) et des techniques de budgétisation Analyser des contenus de diverses sources d'informations spécialisés,
en mobilisant ses connaissances technologiques et sa maitrise de l'anglais

...
Parcours de formation personnalisable ? Oui Type de parcours Non renseigné

Validation(s) Visée(s)

Administrateur systèmes, réseaux et cybersécurité - Niveau 6 : Licence, licence
professionnelle, BUT (Niveau 6 européen)

Et après ?

Suite de parcours

Non renseigné

Calendrier des sessions

Numéro
Carif

Dates de formation Ville Organisme de formation
Type

d'entrée
CPF Modalités

00534316
du 01/09/2025 au

31/08/2026
Niort (79) ICSSA Non

éligible


