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Acces ala formation

Publics visés :

Demandeur d'emploi
Jeune de moins de 26 ans
Personne handicapée
Salarié(e)

Actif(ve) non salarié(e)

Sélection :

Dossier
Entretien

Niveau d'entrée requis :

Niveau 6 : Licence, licence
professionnelle, BUT (Niveau 6
européen)

Conditions d'acces :

Ce DU s'adresse a un public expérimenté,
doté de trois ans d'expérience professionnelle
pertinente (psychologue, avocat, RSSI,
analyste, etc.) ou a défaut de I'obtention du
certificat de remise a niveau proposé par I'E-
Faculté de Psychologie et de Psychanalyse
(EFPP) en criminalité.

Prérequis pédagogiques :
Non renseigné

Contrat de
professionnalisation
possible ?

Non

Objectif de la formation

Le programme vise a renforcer les compétences professionnelles nécessaires pour relever les défis de la cybercriminalité / cybersécurité. En
effet, I'accés généralisé a Internet, la diversification des canaux de communication, et la complexité des échanges numériques ont ouvert la
porte a de nouveaux risques exploités par les cybercriminels. Au-dela de I'adoption de technologies avancées, ce DU se concentre sur la
compréhension des comportements humains en situation de compromission ou d'atteinte, des motivations et des vulnérabilités individuelles
ou collectives. La reconnaissance des différents types de cyber-risques auxquels sont confrontés entreprises, administrations, et particuliers
est devenue une démarche fondamentale pour contrer cette forme de délinquance en constante évolution.

Contenu et modalités d'organisation

115 heures de cours Les cours seront entiérement dispensés en présentiel. Pour des raisons exceptionnelles, un mode hybride synchrone
sera assuré permettant le cas échéant a I'apprenant de suivre deux modules en distanciel sur I'année. Liste non exhaustive des contenus de
cours?: Module 1?: Enquéte au coeur de la cybercriminalité (18 heures) Module 2?: Les recherches en sources ouvertes (12 heures) Module
37?: Laradicalisation en ligne (18 heures) . Module 4?: L'ingénierie sociale (14 heures) Module 5?: Cyberharcélement et violences en ligne (14
heures) Module 6?: Crime organisé en ligne (17 heures) Module 7?: Gestion de crise cyber (14 heures) Module 8?: Colloque scientifique (8
heures)

Commentaires sur la durée hedmomadaire Les cours seront entierement dispensés en présentiel. Pour des raisons
exceptionnelles, un mode hybride synchrone sera assuré permettant le cas échéant a I'apprenant de suivre deux modules en
distanciel sur I'année.

Parcours de formation personnalisable ? Oui Type de parcours Mixte

Validation(s) Visée(s)

> Attestation de fin de formation

Et aprés ?

Suite de parcours

A l'issue de la formation, les candidats doivent avoir pour objectif de se spécialiser dans un ou plusieurs domaines de la cybercriminalité /
cybersécurité, en acquérant des compétences pointues, une compréhension approfondie des enjeux actuels, et une capacité a appliquer de
solutions novatrices face a I'évolution constante des menaces numériques

Calendrier des sessions

du 14/11/2024 au Non
00471377 13/06/2025 Bordeaux (33) éligible

du 20/11/2025 au Non
19/06/2026 Eleielzaibe (i) éligible



