Ref. formation 202401210502

Fantom Tag Formation - Windows Server 2019/2022 - Sécurité

Financement

Formation professionnelle continue
Non conventionnée / sans dispositif

Organisme responsable et
contact

IB SA

Isabelle FRAPPART
05.34.54.00.00

Isabelle. FRAPPART@ib.cegos.fr

Acces ala formation

Publics visés :

Demandeur d'emploi
Jeune de moins de 26 ans
Personne handicapée
Salarié(e)

Actif(ve) non salarié(e)

Sélection :
Dossier

Niveau d'entrée requis :
Sans niveau spécifique
Conditions d'acces :

Non renseigné

Prérequis pédagogiques :

Avoir de bonnes connaissances des systemes
Windows et de PowerShell

Contrat de
professionnalisation
possible ?

Non

Objectif de la formation

Etre capable de définir les risques et les vulnérabilités Apprendre & implémenter et configurer une PKI Comprendre comment sécuriser Active
Directory et les authentifications Pouvoir sécuriser les services réseaux et les connexions Savoir sécuriser les données Savoir durcir les
serveurs IS Comprendre comment implémenter et configurer WSUS Etre capable de normaliser les systémes pour mieux les connaitre et
mieux les gérer Apprendre a implémenter des restrictions logicielles Disposer des connaissances nécessaires pour sécuriser Hyper-V et les
machines virtuelles Savoir surveiller et auditer les systémes

Contenu et modalités d'organisation

1 - Introduction ala sécurité 2 - Mettre en place une infrastructure de clé publique (PKI) 3 - Sécuriser les authentifications et Active Directory 4
- Sécuriser les services réseau et les connexions 5 - Sécuriser les serveurs de fichiers et les données 6 - Sécuriser les serveurs IIS 7 - Mettre &
jour les systemes 8 - Normaliser les systémes 9 - Restreindre les applications autorisées 10 - Sécuriser la virtualisation Hyper-V 11 -
Introduction a Microsoft Defender Advanced Threat Protection 12 - Surveiller et auditer les systémes

Parcours de formation personnalisable ? Oui Type de parcours Individualisé

Validation(s) Visée(s)

> Attestation de fin de formation

Et aprés ?

Suite de parcours

Non renseigné

Calendrier des sessions

du 12/01/2024 au
31/12/2024
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