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Développeur Web - module cyber sécurité et ethical hacking

Financement

Formation professionnelle continue
Non conventionnée / sans dispositif

Organisme responsable et
contact

ILARIA ACADEMY
Nduka NZEKA
09.73.72.89.30
formations@ilaria-academy.com

Accès à la formation

Publics visés :

Demandeur d'emploi
Jeune de moins de 26 ans
Personne handicapée
Salarié(e)
Actif(ve) non salarié(e)

Sélection :

Dossier
Entretien

Niveau d'entrée requis :

Sans niveau spécifique

Conditions d'accès :

Aucun

Prérequis pédagogiques :

Pour rejoindre notre formation, il n’y a pas de
pré-requis spéficiques. Une forte motivation et
un intérêt pour l’informatique suffisent.
Formation accessible à tous: même sans
expérience, sans diplôme supérieur ou sans le
baccalauréat. Formation parfaite pour une
reconversion.

Contrat de
professionnalisation
possible ?

Non

Objectif de la formation

Complétant le cursus "Développeur Web - Full Stack (Front End & Back End)", ce module est conçu pour initier les développeurs web aux
enjeux majeurs de la sécurité informatique et aux techniques d'ethical hacking. Fondamentaux de la cyber sécurité : Comprenez les
principales menaces, vulnérabilités et mécanismes de protection en matière de sécurité web. Techniques d'Ethical Hacking : Découvrez les
méthodes utilisées par les hackers éthiques pour identifier et corriger les vulnérabilités. Sécurisation des applications web : Implémentez des
pratiques de codage sécurisé pour prévenir les attaques courantes comme XSS, CSRF et injection SQL. Outils et frameworks de sécurité :
Familiarisez-vous avec les principaux outils de test et d'analyse de sécurité pour les applications web. Gestion des incidents et réponse :
Apprenez à détecter les brèches de sécurité, à y répondre et à mettre en place des mesures correctives. Points clés : Bootcamp intensif :
Formation axée sur la pratique avec ateliers pour renforcer les compétences. Préparation à l'emploi : Un stage ou contrat (CDI, CDD,
alternance, etc.) est nécessaire pour valider le titre RNCP de niveau 5, offrant une expérience et une possible aide financière pour financer la
formation.

Contenu et modalités d'organisation

Découvrez les fondamentaux de la cybersécurité et apprenez à penser comme un hacker éthique. Cette formation offre les compétences
nécessaires pour identifier et contrer les vulnérabilités des sites web. À l'issue, les participants seront préparés aux métiers de consultant en
sécurité, analyste de vulnérabilités ou ethical hacker, en protégeant activement le cyberespace. - Introduction à la cybersécurité et à l'Ethical
Hacking - Concepts des systèmes d'exploitations et du réseaux - Reconnaissance et scan du réseaux - Énumération et analyse des
vulnérabilités - Piratage d'un système et les logiciels malveillants - Reniflement et l'ingénierie social - Hacking des applications web et des
serveurs web - Cloud Computing - Cryptographie - Scénarios de hacking éthique en situation réelle Pour obtenir le programme détaillé ou
vous inscrire à notre prochaine session de recrutement, contactez-nous dès maintenant à l'adresse : formations@ilaria-academy.com. Les
candidatures se font sur dossier suivi d'un entretien téléphonique ou en visio. Sachez que pour valider certains titres, un stage ou contrat
(CDI, CDD, professionnalisation, etc.) en entreprise peut être nécessaire. Si vous optez pour un contrat rémunéré, votre entreprise pourrait
également financer votre formation. Bonne nouvelle : nos formations sont finançables par Pôle Emploi, la Région et bien d'autres
organismes. De plus, nous proposons des facilités de paiement en plusieurs échéances. À très vite pour obtenir votre prochain diplôme et
votre futur métier !

Parcours de formation personnalisable ? Oui Type de parcours Modularisé

Validation(s) Visée(s)

Développeur Web - Niveau 5 : DEUG, BTS, DUT, DEUST (Niveau 5 européen)
  Éligible au CPF

Et après ?

Suite de parcours

À l’issue, les participants seront préparés aux métiers de consultant en sécurité, analyste de vulnérabilités ou ethical hacker, en protégeant
activement le cyberespace.

Calendrier des sessions

Numéro
Carif

Dates de formation Ville Organisme de formation
Type

d'entrée
CPF Modalités

00422613
du 22/01/2024 au

19/04/2024
Bordeaux (33) ILARIA ACADEMY


