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Déployer une démarche Cybersécurité dans son entreprise

Financement

Formation professionnelle continue
Non conventionnée / sans dispositif

Organisme responsable et
contact

CHAMBRE DE COMMERCE ET
D'INDUSTRIE BORDEAUX
GIRONDE

SIOULONE Virginie

05.56.79.44.80
competences@bordeauxgironde.cci.fr

Acces ala formation

Publics visés :

Demandeur d'emploi
Jeune de moins de 26 ans
Personne handicapée
Salarié(e)

Actif(ve) non salarié(e)

Sélection :

Entretien

Niveau d'entrée requis :
Sans niveau spécifique
Conditions d'acceés :
Dirigeants, cadres, responsables
informatiques, mais aussi tout public en

recherche de double compétence ou en
reconversion

Prérequis pédagogiques :
Cette formation ne nécessite pas de prérequis

Contrat de
professionnalisation
possible ?

Non

Objectif de la formation

- Identifier et prendre en compte les problématiques de cybersécurité de I'entreprise en lien avec I'’environnement juridique et technologique -
Evaluer les usages et le niveau de sécurité de I'entreprise - Elaborer, mettre en ceuvre et animer une démarche de prévention et d’amélioration
des pratiques de cybersécurité au sein de I'entreprise

Contenu et modalités d'organisation

Identifier la problématique de cybersécurité propre a I’entreprise et tenant compte de son environnement juridique et technologique - Décrire
I'organisation les enjeux et les objectifs de la cybersécurité - Identifier les aspects juridiques de la réglementation - Identifier les obligations et
responsabilités du chef d’entreprise sur son Sl - Gérer les risques juridiques Evaluer le niveau de sécurité de son entreprise - Connaitre le
systéme d’information et ses utilisateurs - Identifier le patrimoine informationnel de son systéme d’information - Maitriser le réseau de partage
de documents - Mettre & niveau les logiciels - Authentifier I'utilisateur - Sécuriser les réseaux internes - Sécuriser le nomadisme - Utiliser les
méthodes d’analyse de risque - Détecter puis traiter les incidents - Connaitre les responsabilités juridiques liées a la gestion d’un Sl -
Construire une méthodologie de résilience de I'entreprise - Traiter et recycler le matériel informatique en fin de vie Mettre en oeuvre la
cybersécurité : construire son plan d’action - Construire une veille documentaire d’information et de recommandation - Lister les métiers
directement impactés par la cybersécurité - Lister les différents métiers de prestation informatique - Construire une méthodologie
pédagogique pour responsabiliser et diffuser les connaissances et les bonnes pratiques - Construire une méthodologie d’évaluation du
niveau de sécurité - Actualiser le savoir du référent cyber sécurité - Classer les formes d’externalisation - Choisir les prestataires de service

Parcours de formation personnalisable ? Oui Type de parcours Non renseigné

Validation(s) Visée(s)

Référent cybersécurité en TPE / PME - Sans niveau spécifique

MON
coMPTE (NS
Eligible au CPF

Et apres ?

Suite de parcours

Non renseigné

Calendrier des sessions

‘ FPC
du 01/07/2022 au BORDEAUX von I
31/12/2022 (33)

‘ FPC

du 01/01/2024 au MON
00423340 31/12/2024 Bordeaux (33) Jic e



du 01/01/2025 au
31/12/2025

CHAMBRE DE
COMMERCE ET

MON
COMPTE

Bordeaux (33) D'INDUSTRIE

BORDEAUX
GIRONDE




