Ref. formation 202103089808

Titre professionnel administrateur d'infrastructures sécurisées

Financement

Formation professionnelle continue
Non conventionnée / sans dispositif

Organisme responsable et
contact

CFAI POITOU-CHARENTES
BRUNET Paule

05.49.37.68.50

pbrunet@fi-pc.fr

Acces ala formation

Publics visés :

Demandeur d'emploi
Jeune de moins de 26 ans
Personne handicapée
Salarié(e)

Actif(ve) non salarié(e)

Sélection :

Dossier
Entretien

Niveau d'entrée requis :

Niveau 5 : DEUG, BTS, DUT, DEUST
(Niveau 5 européen)

Conditions d'acces :

BTS, DUT ou Titre Professionnel de Niveau 5
en Informatique. Pour I'alternance : Etre agé
de 16 a 30 ans pour I'apprentissage Se
préinscrire en ligne Satisfaire aux prérequis et
se présenter a I'entretien de motivation
L'admission est définitive a la signature du
contrat d'apprentissage ou de
professionnalisation Pour la formation
continue : la formation doit étre validée en
amont par votre entreprise

Prérequis pédagogiques :

Pour l'alternance : Maitrise des fondamentaux
systéemes, réseaux et environnements
virtualisés, de préférence attestée par un
diplédme ou une certification informatique de
niveau 5, ou expérience significative
équivalente aux prérogatives d’un technicien
supérieur (technicien systémes réseaux) Un
niveau d'anglais technique est également
requis a I'entrée en formation Pour la
formation continue : nous consulter en
fonction de votre parcours professionnel

Contrat de
professionnalisation
possible ?

Oui

Objectif de la formation

L'administrateur d'infrastructures sécurisés assure la mise en place, la maintenance et la sécurisation d’infrastructures informatiques. Son
role en collaboration avec les équipes informatiques et sous la coupe du responsable des systémes d’information est de prévoir les
évolutions de I'architecture tout en étant continuellement en veille technologique. Il intervient sur les équipements d’infrastructures en
assurant la continuité des services de I'entreprise et le bon fonctionnement de ceux-ci. Il planifie les interventions curatives et préventives sur
I'intégralité du SI. En qualité d’administrateur d’infrastructure sécurisés, il est capable d’auditer et d’identifier les points sensibles ainsi
qu'apporter des solutions afin de sécuriser I'infrastructure et optimiser son fonctionnement.

Contenu et modalités d'organisation

Bloc 1: Administrer et sécuriser les composants constituants I'infrastructure (104 heures) Administrer et sécuriser un environnement
systeme hétérogéne. Administrer et sécuriser une infrastructure de serveurs virtualisée. Appliquer les bonnes pratiques et participer a la
qualité de service. Bloc 2 : Intégrer, administrer et sécuriser une infrastructure distribuée (128 heures Créer des scripts d’automatisation.
Intégrer et gérer les différents environnements de travail des utilisateurs. Administrer les services dans une infrastructure distribuée. Bloc 3 :
Faire évoluer et optimiser I'infrastructure et son niveau de sécurité (104 heures) Superviser, mesurer les performances et la disponibilité de
I'infrastructure et en présenter les résultats. Proposer une solution informatique répondant & des besoins nouveaux. Mesurer et analyser le
niveau de sécurité de I'infrastructure. Participer a I’élaboration et a la mise en ceuvre de la politique de sécurité. Modules transversaux (86
heures) Préparation a I'examen (68 heures)

Parcours de formation personnalisable ? Oui Type de parcours Non renseigné

Validation(s) Visée(s)

Titre professionnel administrateur d'infrastructures sécurisées - Niveau 6 : Licence,
licence professionnelle, BUT (Niveau 6 européen)
Titre professionnel administrateur d'infrastructures sécurisées - Niveau 6 : Licence,

licence professionnelle, BUT (Niveau 6 européen) m O

COMPTE I
Eligible au CPF
Et aprés ?

Suite de parcours
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