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Cybersécurité | initiation

Financement

Formation professionnelle continue
Non conventionnée / sans dispositif

Organisme responsable et
contact

EVOLUTION5
Jean-Denis Coindre
06.29.78.66.25
contact@evolution5.fr

Accès à la formation

Publics visés :

Demandeur d'emploi
Jeune de moins de 26 ans
Personne handicapée
Salarié(e)
Actif(ve) non salarié(e)

Sélection :

Dossier

Niveau d'entrée requis :

Sans niveau spécifique

Conditions d'accès :

Aucune

Prérequis pédagogiques :

Non renseigné

Contrat de
professionnalisation
possible ?

Non

Objectif de la formation

· Acquérir une vision globale des enjeux et définitions liés à la cybersécurité. · Identifier les exigences spécifiques en matière de sécurité. ·
Explorer les carrières et missions variées dans le domaine de la cybersécurité. · Comprendre l’organisation et les acteurs impliqués dans la
cyberdéfense. · Étudier les différentes menaces présentes dans le paysage de la cybersécurité. · Approfondir la compréhension du
phénomène des rançongiciels. · Définir clairement les notions de vulnérabilité, menace, et attaque. · Mettre en place des bonnes pratiques et
un guide d’hygiène sécurité. · Explorer les normes ISO2700X et leur application dans un contexte professionnel. · Appliquer des méthodes
essentielles en cybersécurité, telles que la PSSI, l’analyse de risques EBIOS RM, la sécurité physique des systèmes et réseaux, la sécurité
des systèmes Web, le pentest, l’analyse forensique, et le respect des principes du RGPD.

Contenu et modalités d'organisation

Module 1: Comprendre le Contexte, les Enjeux et les Définitions de la Cybersécurité Analyser le contexte actuel de la cybersécurité. Identifier
les enjeux majeurs liés à la sécurité informatique. Définir les termes clés associés à la cybersécurité. Module 2: Évaluer les Besoins en
Cybersécurité Identifier les besoins spécifiques en matière de cybersécurité. Évaluer les risques potentiels liés aux vulnérabilités existantes.
Développer une compréhension approfondie des exigences de sécurité. Module 3: Explorer les Métiers de la Cybersécurité et les Missions du
RSSI Découvrir les différents métiers liés à la cybersécurité. Comprendre les missions du Responsable de la Sécurité des Systèmes
d’Information (RSSI). Module 4: Comprendre l’Organisation de la Cyberdéfense Examiner l’organisation des structures dédiées à la
cyberdéfense. Identifier les acteurs impliqués dans la protection des systèmes d’information. Module 5: Analyser le Panorama des Menaces
en Cybersécurité Examiner les diverses menaces potentielles auxquelles font face les systèmes informatiques. Évaluer les tendances
émergentes en matière de cyberattaques. Module 6: Étudier le Phénomène des Rançongiciels Comprendre le fonctionnement des
rançongiciels. Analyser les méthodes de prévention et de réaction face aux attaques de ransomwares. Module 7: Aborder les Notions de
Vulnérabilité, Menace et Attaque Définir les concepts de vulnérabilité, menace et attaque. Identifier les points faibles potentiels dans un
système. Module 8: Mettre en Place les Bonnes Pratiques et un Guide d’Hygiène Sécurité Développer une liste de bonnes pratiques en
matière de cybersécurité. Élaborer un guide d’hygiène sécurité pour les utilisateurs et les professionnels. Module 9: Explorer les Normes
ISO2700X Comprendre les normes de sécurité ISO2700X. Appliquer les principes et les exigences de ces normes dans un environnement
professionnel. Module 10: Appliquer les Méthodes et Concepts Essentiels en Cybersécurité Mettre en place une Politique de Sécurité des
Systèmes d’Information (PSSI). Appliquer la méthode d’analyse de risques EBIOS RM. Garantir la sécurité physique des systèmes et réseaux.
Protéger la sécurité des systèmes Web. Conduire des tests d’intrusion (pentest) pour évaluer la résistance d’un système. Réaliser une
analyse forensique suite à un incident de sécurité. Intégrer les principes du Règlement Général sur la Protection des Données (RGPD) dans
les pratiques de cybersécurité.
...
Durées de la formation  *60h en FOAD
Parcours de formation personnalisable ? Oui Type de parcours Non renseigné

Validation(s) Visée(s)

> Attestation de fin de formation

Et après ?

Suite de parcours

Non renseigné

Calendrier des sessions

Numéro
Carif

Dates de formation Ville Organisme de formation
Type

d'entrée
CPF Modalités

00175448
du 01/01/2020 au

31/12/2022
(33) EVOLUTION5 Non

éligible

00323428
du 01/01/2020 au

31/12/2024
(33) EVOLUTION5 Non

éligible

00215033
du 01/01/2021 au

31/01/2021
(33) EVOLUTION5 Non

éligible

00215034
du 01/02/2021 au

28/02/2021
(33) EVOLUTION5 Non

éligible

00215035
du 01/03/2021 au

31/03/2021
(33) EVOLUTION5 Non

éligible



00215036
du 01/04/2021 au

30/04/2021
(33) EVOLUTION5 Non

éligible

00215037
du 01/05/2021 au

31/05/2021
(33) EVOLUTION5 Non

éligible

00215038
du 01/06/2021 au

30/06/2021
(33) EVOLUTION5 Non

éligible

00215039
du 01/07/2021 au

31/07/2021
(33) EVOLUTION5 Non

éligible

00215040
du 01/08/2021 au

31/08/2021
(33) EVOLUTION5 Non

éligible

00215041
du 01/09/2021 au

30/09/2021
(33) EVOLUTION5 Non

éligible

00215042
du 01/10/2021 au

31/10/2021
(33) EVOLUTION5 Non

éligible

00215043
du 01/11/2021 au

30/11/2021
(33) EVOLUTION5 Non

éligible

00215044
du 01/12/2021 au

31/12/2021
(33) EVOLUTION5 Non

éligible


